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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ
Актуальность темы исследования. Информационная безопасность сегодня требует пристального внимания со стороны руководства, поскольку на многих предприятиях внедрены или планируются к внедрению системы автоматизации, компьютерного учета и автоматизированного планирования – все они имеют дело с базами данных, информацией, собранной централизованно и представляющей собой удобную мишень для злоумышленников. Но защита информации – это сложная и затратная задача. Помимо высоких инвестиций, необходимо решить противоречие между доступностью информационных ресурсов, то есть их удобством – одним из основных преимуществ информатизации – и необходимой степенью конфиденциальности.
Сегодня анализ рисков информационной безопасности является неотъемлемым элементом целостного обеспечения информационной безопасности. Федеральный закон № 152 «О персональных данных» признает данную процедуру обязательной для всех операторов персональных данных, а поскольку современное предприятие неразрывно связано с информационными технологиями, то можно сказать, что эта процедура обязательна для любого предприятия. Анализ рисков также обязателен в соответствии со стандартами ISO 27001 (ГОСТ Р ИСО/МЭК 27001) и NIST 800.

Информация является одним из наиболее ценных активов современного предприятия и ее защите уделяется порой немало внимания и средств. Но сколько инвестиций в информационную безопасность достаточно для обеспечения надежной защиты? Ответ на данный вопрос возможен лишь в том случае, если анализ рисков неразрывен с прогнозом, причем риски прогнозируются с учетом планируемых к внедрению средств защиты. 
Исследования и результаты работ по этому направлению зачастую являются коммерческой тайной крупнейших современных предприятий. Однако доступные исследования, как, впрочем, и сам факт защиты информации о методиках оценки информационной безопасности, указывают на актуальность исследований в данной области.
Степень научной разработанности темы. Рождением математического аппарата нечетких множеств можно считать публикацию статьи Лотфи Заде «Fuzzy Sets» в 1965 г. в журнале Information and Control. 

Развитие нечетко-множественного подхода рассматривается в трудах отечественных и зарубежных авторов: А.Н. Аверкина, Р.А. Алиева, А.Е. Алтунина, А.Н. Борисова, М.П. Власова, С. Готвальда, Д. Дюбуа, Дж. Клира, А. Кофмана, А.И. Орлова, Д.А. Поспелова, Х. Циммермана, где исследуются методы оптимизации и принятия решений в условиях неопределенности.

Нечетко-множественный аппарат в применении к задачам экономики и инвестирования рассматриваются в работах следующих иностранных и отечественных исследователей: Дж. Бакли, Дж. Бояджиева, А.О. Недосекина, Б.Б. Оразбаева, А.С. Птускина П.В. Севастьянова, A.M. Хил Лафуэнте, и других.

Оценка рисков информационной безопасности и методика оценки эффективности инвестирования в средства защиты нашли отражение в трудах ряда зарубежных авторов, таких как С. Вей, Дж. Гарибальди, И. Коскосас, М. Кремонини, А. Мицци, В. Соненрейх, С. Ху,  Дж. Н. Шин, Г. Шрайен и других; кроме того, в отечественной литературе в трудах Р.М. Алгулиева, А.Н. Атаманова, П.А. Балашова, П.М. Деревянко, В.И. Завгородного, Н.А. Королевой, А.С. Мизнова, В.М. Нечунаева, Э.Р. Рагимова, А.Ф. Чипига и других. 

Анализ фундаментальных трудов и периодической литературы по данной тематике позволяет сделать вывод о необходимости проведения дальнейших теоретических и практических исследований в области оценки эффективности инвестирования в информационную безопасность с применением аппарата нечетких множеств. 

Большинство исследователей не акцентируют внимание на специфике неопределенности начальных условий при постановке подобных задач и не учитывают данную неопределенность при моделировании, в результате чего отсутствует комплексный подход к решению задач оценки эффективности инвестирования в информационную безопасность предприятия. Поэтому, данная диссертационная работа посвящена комплексной оценке эффективности инвестирования в информационную безопасность предприятия.
Целью диссертационного исследования является разработка теоретических и методических основ оценки эффективности инвестирования в информационную безопасность предприятия.

Данная цель исследования предопределила постановку и последовательное решение следующих взаимосвязанных задач:

1. Определить возможности применения методов теории нечетких множеств для моделирования системы оценки эффективности инвестирования в информационную безопасность;
2. Проанализировать исторические методы оценки эффективности инвестирования в информационную безопасность предприятия в условиях неопределенности и риска;
3. Классифицировать угрозы информационной безопасности предприятия, и разработать теоретическую модель реализации угроз;
4. Разработать метод оценки начальных условий с учетом теории нечетких множеств;
5. Разработать модель оценки эффективности инвестирования в информационную безопасность предприятия.

6. Алгоритмизировать модель оценки эффективности инвестирования в информационную безопасность предприятия;
7. Провести апробацию данной модели в условиях реального предприятия.
Объектом исследования является информационная безопасность предприятия, связанные с ней информационные активы предприятия и средства их защиты.
Предметом исследования является построение модели и алгоритма оценки эффективности инвестирования в информационную безопасность предприятия на основе теории нечетких множеств.
Область исследования соответствует паспорту специальности ВАК РФ 08.00.13 «Математические и инструментальные методы экономики» по следующим пунктам:

1.4. «Разработка и исследование моделей и математических методов анализа микроэкономических процессов и систем: отраслей народного хозяйства, фирм и предприятий, домашних хозяйств, рынков, механизмов формирования спроса и потребления, способов количественной оценки предпринимательских рисков и обоснования инвестиционных решений»
2.11. «Развитие экономических методов обеспечения информационной безопасности в социально-экономических системах»
Теоретической и методологической основой являются труды зарубежных и отечественных ученых, посвященные применению методов теории нечетких множеств для оценки эффективности инвестирования. Математический аппарат исследования основан на теории нечетких множеств и финансовом анализе. В процессе диссертационного исследования использовались методы анализа и синтеза, гипотетико-дедуктивные и индуктивные методы научного познания.

Практические расчеты в рамках настоящего исследования производились с использованием таких прикладных программных средств как MS Excel, Microsoft Visual Studio (C#), ARIS.
Информационную базу исследования составили открытые статистические данные, связанные с информационной безопасностью.
Наиболее существенными результатами, полученными лично автором, имеющими научную новизну и выносимыми на защиту, являются:

1.
Классифицированы угрозы информационной безопасности предприятия и предложена модель выявления угроз, позволяющая найти базовые элементы начальных условий математической модели оценки инвестиций в информационную безопасность.

2.
Впервые предложена математическая модель оценки инвестиций в информационную безопасность организации, основанная на расчете чистой приведенной стоимости с применением теории нечетких множеств.

3.
Разработан новый метод оценки зависимости конфиденциальности и доступности информационных систем.

4.
Разработан модифицированный метод оценки окупаемости инвестиций в информационную безопасность, расширяющий предложенную модель.

Теоретическая значимость результатов состоит том, что в диссертационной работе получила развитие концепция описания рисков информационной безопасности предприятия с применением теории нечетких множеств.
Практическая значимость результатов заключается в разработке математической модели, которая может быть использована в процессе управления финансовыми активами предприятия, в частности принятия инвестиционных решений об информационной безопасности.
Апробация результатов исследования. Основные положения и результаты исследования докладывались на 6-ой международной научно-практической конференции «Наука и социальные проблемы общества: информатизация и информационные технологии» (Харьков, 2011), XIV-й Международной научно-технической конференции «Информационно-вычислительные технологии и их приложения» (Пенза, 2011), V-й Международной научной заочной конференции «Отраслевые аспекты экономики, управления, права» (Москва, 2012) , на семинаре Лаборатории конструктивных методов исследования динамических моделей (г. Пермь, ПГНИУ, 2011 г.).
Предложенные в диссертации алгоритмы и модели используются на ОАО «Пермская научно-производственная приборостроительная компания» (г. Пермь) для поддержки принятия решений при инвестировании в информационную безопасность.
Внедрение результатов исследования в указанной организации подтверждено соответствующими документами. 

Публикации. По теме диссертации автором опубликовано восемь работ общим объемом 2,8 п. л. (2,45 авт.), в том числе две работы в изданиях, рекомендованных ВАК для публикации результатов диссертации (0,7 п. л., в т.ч. 0,35 авт.).

Объем и структура диссертационной работы. Работа изложена на 130 страницах машинописного текста. Основные результаты исследования проиллюстрированы в 26 таблицах и на 28 рисунках. Список использованной литературы составляет 89 наименований. 
Структура диссертации обусловлена целью, задачами и логикой исследования. Работа состоит из введения, четырех глав, заключения, списка использованной литературы и приложений. 

Во введении обосновывается актуальность темы, производится постановка цели и задач научного исследования, освещаются наиболее существенные достижения, и приводится новизна полученных результатов.

В первой главе «Современные методы оценки эффективности инвестирования в информационную безопасность» рассматриваются существующие методы и подходы к оценке финансовых рисков и рисков информационной безопасности в частности, проводится их классификация, определяются предпосылки для использования нечетких множеств к описанию неопределенности.

Во второй главе «Проблемы разработки математических моделей экономики информационной безопасности» предлагается модифицированная методика построения информационной модели угроз и приводится стратегия управления информационной безопасностью предприятия.

В третьей главе «Нечетко-множественная математическая модель оценки инвестирования в информационную безопасность» предлагается новая модель оценки эффективности инвестирования в информационную безопасность предприятия на основе нечетких множеств, исследуется российский и региональный рынки информационной безопасности для определения начальных условий.
В четвертой главе «Расширение нечетко-множественной оценки инвестиций в информационную безопасность» выдвигается гипотеза о взаимосвязи доступности и конфиденциальности информационных систем и предлагается расширение модели, предложенной в третьей главе для учета данной зависимости, предложено нечетко-множественное описание окупаемости инвестиций в информационную безопасность и окупаемости атаки информационной системы.
В заключении содержатся основные результаты и выводы диссертационного исследования, оценка практического значения работы.

В списке используемой литературы приведены основные источники, использованные при написании диссертации.

Приложение включает исходный код программного продукта, используемого в расчетах по данной работе.

ОСНОВНЫЕ ПОЛОЖЕНИЯ И РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ, ВЫНОСИМЫЕ НА ЗАЩИТУ

1.
Классифицированы угрозы информационной безопасности предприятия и создана модель реализации этих угроз, позволяющая найти базовые элементы начальных условий математической модели оценки инвестиций в информационную безопасность.

Угроза - серия событий, которая может нанести урон системе, скомпрометировав конфиденциальность, целостность или доступность информации, находящейся в данной системе.

Также как и безопасность, средства защиты должны восприниматься в контексте. Когда мы рассматриваем вопрос о внедрении очередного средства защиты (СЗ), то скорее всего будем размышлять насчет того, против какой угрозы направлено данное СЗ. Именно поэтому процесс должен начинаться с описания серии событий, который могут повлечь за собой нежелательные последствия, которые мы хотим предотвратить. В литературе об оценке рисков информационной безопасности, понятие «угроза» относится, как правило, не к ее источнику, но к серии событий, начинающейся от источника («источника угрозы»). Мы также будем понимать под угрозами именно серии событий, которые могут нанести урон системе.

Моделирование и классификацию источников угроз и их проявлений целесообразно проводить на основе взаимодействия логической цепочки:

источники угроз – уязвимости – реализация угроз – последствия

Данная событийная цепочка состоит из элементов, которые необходимо выявить для полного описания угрозы.

Источники угроз – это носители угроз, то есть носители намерения компрометации информационной безопасности. Их можно условно подразделить на антропогенные, стихийные и техногенные.

Уязвимости – это изъяны в информационной безопасности.

Реализация угроз – это методы компрометации уязвимостей информационной безопасности. 

Последствия – это ущерб предприятию от реализации угроз.

В работе предлагается классифицировать угрозы, в зависимости того, на какую категорию информационной безопасности они оказывают воздействие:

· Угрозы конфиденциальности;
· Угрозы целостности;
· Угрозы доступности.
Выявление угроз – субъективный процесс и зависит от специфики информационной системы. Как правило, необходимо нахождение базовых угроз, которым подвержена система. Далее, базовые угрозы должны быть декомпозированы на различные сценарии реализации угроз, которые можно подразделить на способы атаки, мотивы, типу источника, целевому активу и т.д. С каждой итерацией формируются новые сценарии, и таким образом производится построение дерева угроз с базовыми угрозами в корне, и угрозами-деривативами в производных узлах. Данный процесс повторяется и строится разветвленное дерево угроз. 
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Рис. 1. Дерево угроз и логика ветвления

На рисунке 1 представлен пример дерева угроз в виде связного ациклического графа. Каждый узел представляет собой базовую угрозу для своих дочерних узлов. Как правило, мы считаем, что если реализовалась хотя бы одна угроза из ветвей дерева, то реализовались все «родительские» угрозы, то есть те узлы, на основании которых производилось ветвление. На рисунке представлено дерево по пути базовая угроза – 3 – 3.1-3.3, но ветвление может быть осуществлено по любому другому пути. Отметим также, что для оценки риска мы должны определить для каждого узла вероятность реализации угрозы и количественные последствия данной реализации.

Однако, также возможны ситуации, когда для реализации родительской угрозы необходима реализация всех дочерних. В таком случае мы можем обозначать угрозу, как показано на примере узла 3.3. В общем случае мы можем использовать логику «И», «ИЛИ», «исключающее ИЛИ» для описания ветвления. 

Если рассматривать данный граф в рамках методологии моделирования ARIS, то каждый его узел является также «функцией» информационной системы. Это означает, что мы можем декомпозировать данную угрозу, используя весь инструментарий ARIS, в том числе используя тип диаграммы «Расширенная событийная цепочка» (Extended Event-driven process chain). Это позволит рассмотреть основные угрозы с необходимой степенью детализации, содержащей не только угрозы-деривативы, но и другие связанные с угрозой объекты, которые необходимы для ее количественной оценки и адресации. Кроме того, использование данной методологии моделирования позволяет легче находить общий язык с лицами, принимающими решения, поскольку эта методология зачастую применяется при моделировании бизнес-процесса (в этом смысле мы рассматриваем сценарий реализации угрозы, как нежелательный бизнес-процесс или как элемент бизнес-процесса). Данные деревья могут быть разбиты на части и использованы для различных систем при последующем анализе. 

Отметим, что узлы приложения СЗ – зачастую являются предметом споров. Одной из проблем в данном случае является тот факт, что внедренные СЗ сами являются носителями уязвимостей, а, следовательно, расширяют уже построенное дерево. Считается, что приложение СЗ до завершения анализа – плохая практика, поскольку анализ лишь усложняется. Нам необходимо помнить, что закрывая один сценарий с помощью СЗ, мы привносим новые, тем не менее, как правило, при этом вероятность компрометации системы в целом снижается, то есть реализация угроз становится менее вероятной.
2.
Впервые предложена математическая модель оценки инвестиций в информационную безопасность организации, основанная на расчете чистой приведенной стоимости с применением теории нечетких множеств.

Если организация взвешивает целесообразность реализации того или иного проекта, то, в простейшем случае она может рассчитать чистую приведенную стоимость NPV прибыли и затрат, которые принесет проект и сравнит их. Другими словами, прибыль от инвестиций должна превосходить затраты, а уровень доходности компания устанавливает самостоятельно. 
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Точно такой же базовый подход может быть применен и для расчета целесообразности инвестиций в информационную безопасность. Основное отличие при оценке инвестиций в средства безопасности заключается в том, что они никогда не приносят прибыль (возможно, косвенно), а лишь предотвращают гипотетические затраты. Таким образом, любые средства защиты должны предотвратить затрат на большую сумму, чем средства, затраченные на их внедрение, что и будет говорить о рентабельности инвестиций в средства защиты (ROSI).
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Где 
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 – затраты на устранение компрометации безопасности без внедренных средств защиты
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 – затраты на устранение компрометации безопасности с внедренными средствами защиты

При этом чистая приведенная стоимость (NPV) будет рассчитываться следующим образом
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где 
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 – число интервалов инвестирования;
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 – ожидаемые потери в 
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-периоде (см. далее);
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– ставка дисконтирования;
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– стоимость средств защиты.
Также можно учитывать ликвидационную стоимость средств защиты (С), приобретенных в процессе инвестирования. 
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Риски вычисляются оценкой вероятности реализации предполагаемого события и взвешиванием последствий такого хода событий. Таким образом, риск определяется как множество упорядоченных пар последствий (О) и их вероятностей их реализации (L). 
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К сожалению, эта модель не позволяет различить часто реализующиеся события с последствием малой стоимости и редкие события с последствиями высокой стоимости.

При оценке риска информационной безопасности, применяется методика расчета Annual loss expectancy – ALE, то есть ожидаемых потерь в каждый период оценки. 
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где {О} – множество угроз;
I(O) – стоимостные последствия реализации угрозы;
F – частота (возможность) реализации угрозы;
ALE – ожидаемый урон от реализации.
Полный ALE для организации – это сумма всех 
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, являющихся результатом каждого сценария реализации угроз. 

Изначально эта модель была не лишена недостатков. Во-первых, предполагалась генерация всевозможных событийных сценариев, для каждого из которых производился расчет ALE, а это задача невероятной величины. Модели на основе ALE фокусировались на максимально возможной детализации,  а не на эффективности описания моделируемого объекта. Второй изъян лежит в бинарном взгляде на безопасность. Полагалось, что все количественные значения могут быть вычислены исключительно точно. Последний существенный недостаток – это зависимость модели от информации, которой явно недостаточно. Модель хороша лишь тогда, когда хорошая информация лежит в ее основе. 

В случае статистической оценки F и I(O), данный показатель прогнозирует будущие убытки с достаточной степенью достоверности, однако в случае информационной безопасности исследователь не может гарантировать статичность начальных условий, поскольку угрозы эволюционируют с каждой последующей итерацией. Даже в том случае, если бы мы могли закрыть глаза на данный фактор, то перед нами встала бы проблема отсутствия (или недостаточного количества) исторических данных по реализации угроз. Поэтому, начальные условия целесообразно представлять в виде нечетких чисел, поскольку они позволяют агрегировать различные источники данных и описывать неизбежную в случае информационной безопасности неопределенность.

Из (1) видно, что перед нами стоит задача сравнения 
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 – инвестиции эффективны.

В первой главе диссертационной работы было показано, что если NPV задана треугольным нечетким числом, то эффективность инвестиций:
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, где           (2)
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 - здесь площадь фигуры, образованная на пересечении нечетких чисел 
[image: image23.wmf]u

NPV

 и 
[image: image24.wmf]m

NPV

. 

ALE будет рассчитано следующим образом:
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где, 
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 - угрозы i=1,n. Например, кража информации, уничтожение информации;
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- средства защиты j=1,m; 
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- выбор политики безопасности k=0,l; 
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- бинарная функция, отражающее наличие 
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- начальная оценка частоты реализации 
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- начальная оценка урона от реализации угрозы 
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- снижение частоты (возможности) реализации 
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 в случае внедрения 
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- снижение последствий от 
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 в случае внедрения 
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Отход от перебора сценариев предлагается осуществить с помощью описания небольшого перечная политик, определяющих тот или иной выбор СЗ. Другими словами, мы рассмотрим лишь несколько наборов средств защиты. После этого мы рассчитаем эффективность внедрения каждого из таких наборов по формуле (1).
При управлении рисками возможно решение не только об их уменьшении, но и о передаче, то есть переносе их на стороннюю организацию, как правило, страховую. Это означает, что критерием эффективности будет сравнение не двух нечетких чисел, как в случае решения инвестиций в средства защиты, а нечеткого числа («статус-кво») и действительного числа (стоимость страхования). В данном случае речь идет о частном случае предложенной модели. 

Итак, нами была построена модель оценки эффективности инвестирования в информационную безопасность. В основе ее лежит сравнение чистой приведенной стоимости затрат на устранение последствий реализации угроз (например, вирусной атаки) при внедренных средствах защиты и без них. Неопределенность моделируется с помощью нечетких множеств и методики ALE.
3.
Разработан новый метод оценки зависимости конфиденциальности и доступности информационных систем.

Изменение конфиденциальности системы характеризуется показателями 
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, точнее как их комбинация для всех средств защиты в данной политике ИБ:
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               (4)

Конфликт конфиденциальности и доступности позволяет предположить, что данные характеристики находятся в зависимости друг от друга. Например, использование блокировки экрана, отнимает у сотрудника как минимум тридцать секунд рабочего времени на разблокировку. Более того, необходимость регулярной замены пароля и связанные с этим неудобства, влечет еще большие последствия, которые можно легко выразить в рабочих часах. Другим примером может служить конфликт антивирусного программного обеспечения и межсетевого экрана, который может привести не только к простою ИС, но и к ее полному отказу. Кроме того, в случае возникновения подобного конфликта, в ИС возможны изменения доступности, которые могут повлечь за собой полную перенастройку всей ИС. В каждом случае мы имеем дело с изменениями доступности, которые приводят к вполне ощутимым материальным затратам.

Итак, увеличение конфиденциальности приводит к снижению доступности, причем небольшой прирост защищенности может повлечь за собой значительное снижение доступности. Заметим, что нельзя рассматривать снижение доступности как один из рисков ИБ (как угрозу), поскольку данный фактор не только противопоставлен конфиденциальности по определению, но и «реагирует» на внедрение средств защиты иначе. Эта идея отражена на рисунке 2.
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Рис. 2. Зависимость конфиденциальности и доступности

Область эластичности – характеризуется тем, что ИС возвращается в исходное состояние после замены или свертывания средств защиты. Область пластичности – это зона необратимых изменений в ИС. Доступность не возвращается в исходное состояние даже после свертывания ИС. Отказ – точка необратимого конфликта внедряемых средств защиты или внедряемого средства защиты и ИС, который приводит к недоступности ИС.

Отметим, что данная модель также может быть использована для описания зависимости последствий атаки ИС и ее доступностью – в случае «эластичной» атаки ИС возвращается в исходное состояние после устранения угрозы, в случае «пластичной» атаки ИС деформируется и после устранения угрозы имеет остаточное снижение доступности (то есть не равное исходному состоянию). 

Мы можем предположить, что снижение можно выразить как 
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. Однако необходима экспериментальная проверка для установления закономерности. В частном случае мы можем применить экспертные оценки. Коэффициент m в конечном счете должен отражать снижение доступности как стоимостную оценка простоя системы. В случае полного отказа системы 
[image: image49.wmf]1

=

m

, предприятие будет вынуждено понести потери равные полной стоимости ИС. Заметим, что варианты конфигурации защитных систем, приводящих к отказу ИС должны рассматриваться как некие экстремальные случаи. Как правило, снижение доступности не приведет к столь серьезным последствиям и будет оставаться в зоне эластичности. Скорректируем расчет ALE:
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Здесь S – стоимость ИС, которые являются объектами внедрения средств защиты. 
Средства защиты могут быть частью единственной ИС или же влиять на доступность сразу нескольких ИС (связь «один ко многим», см. рис. 3), в таком случае данная связь должна найти отражение в величине S. Отметим, что доступность также может рассчитываться с учетом вероятности, однако это возможно лишь при наличии данных об устойчивости ИС в случае внедрения того или иного набора средств защиты.
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Рис. 3. Отношение средств защиты и информационных систем
4.
Разработан модифицированный метод оценки окупаемости инвестиций в информационную безопасность, расширяющий предложенную модель.

Описывая нечетко-множественную модель оценки инвестиций в ИБ мы говорили, что любые средства защиты должны предотвратить затрат на большую сумму, чем средства, затраченные на их внедрение, что и будет говорить об окупаемости инвестиций в средства защиты (1).

В данном случае мы утрировали понятие коэффициента, так как он описывал лишь идеологическую основу модели. Определим теперь ROI, как отношение доходов от внедрения средств защиты к затратам на их внедрение. Отметим, что доходы могут и должны включать прибыль от возможностей, которые получает предприятие, внедрив новые средства защиты. Предприятие не смогло бы воспользоваться данными возможностями, не инвестировав в информационную безопасность. Например, электронная коммерция невозможна без использования шифрования. Таким образом, расчитаем ROI как:
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где B – все доходы, полученные предприятием в результате внедрения средств защиты;
C – все затраты, которые понесло предприятие в результате внедрения средств защиты;
Bs – доходы от снижения стоимости компрометации информационной системы (т.е. 
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);
Bv – доходы от новых возможностей.
ROI – это довольно распространенная метрика оценки эффективности инвестиций. Используя методику, предложенную выше, мы можем производить оценку эффективности инвестиций по данному показателю. Мы также определяем политики 
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, после чего оцениваем 
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относительно 
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. Необходимость использование ROI в дополнение к NPV обусловлено тем, что, во-первых, лицам, принимающим решение необходимо рассматривать систему с нескольких точек зрения, во-вторых, показатель ROI позволяет наглядно выявить политики, позволяющие с наименьшими затратами добиваться большей «отдачи» от инвестиций.   
Выводы
1. Проанализированы современные методы оценки эффективности инвестирования в информационную безопасность. Сделан вывод о целесообразности применения аппарата нечетких множеств для описания неопределенности при решении данной задачи.

2. Классифицированы угрозы информационной безопасности предприятия. 
3. Предложен модифицированный способ построения дерева угроз для определения начальных условий задачи.

4. Предложена математическая модель оценки инвестирования в информационную безопасность на основе нечетких множеств. 
5. Модель алгоритмизирована, положена в основу программного продукта, позволяющего принимать инвестиционные решения.

6. Выдвинута гипотеза о взаимосвязи доступности и конфиденциальности информационных систем и проиллюстрирована на примере предложенной модели.

7. Предложенная математическая модель дополнена описанием окупаемости инвестиций и окупаемости атаки информационной системы.
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