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Правовая защита информации: методические рекомендации по выполнению 

самостоятельной работы по дисциплине для студентов Колледжа профессионального 

образования специальности 40.02.01 Право и организация социального обеспечения / сост. 

Т.В. Егорова; Колледж проф. образ. ПГНИУ. – Пермь, 2020. – 12 с. 

Методические рекомендации «Правовая защита информации» разработаны на 

основе требований Федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 40.02.01 Право и организация 

социального обеспечения для оказания помощи студентам специальности 40.02.01 Право 

и организация социального обеспечения. Содержат практические задания и примеры их 

выполнения. 

Предназначены для студентов Колледжа профессионального образования ПГНИУ 

специальности 40.02.01 Право и организация социального обеспечения (СПО) всех форм 

обучения. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

Общие положения 
 

Методическое пособие по дисциплине «Правовая защита информации» 

предполагает систематическую самостоятельную работу студентов по использованию 

учебной и учебно-методической литературы, социально-экономических, юридических 

источников и современных информационных технологий.  
В пособии представлены вопросы и задания для самостоятельной работы 

студентов и самостоятельного изучения правовых, организационных, технических 

аспектов создания и функционирования системы защиты информации в рамках 

действующей государственной системы защиты информационной безопасности. В 

процессе изучения дисциплины рассматриваются вопросы по общим положениям 

защиты информации, а также защиты отдельных видов информации (государственной 

тайны, коммерческой  тайны,  персональных данных и др.).   
Самостоятельная работа студентов, предусматривает более глубокое изучение и  

усвоение материала курса, формирование навыков исследовательской работы путем: 
-  конспектирования первоисточников и другой учебной и научной литературы; 
- проработки учебного материала (по конспектам лекций учебной и научной 

литературе) и подготовки докладов на семинарах и практических занятиях, участия в 

тематических дискуссиях; 

 - поиска и обзора научных публикаций и электронных источников  

информации, подготовки заключения по обзору; 

- выполнения контрольных работ, творческих (проектных) заданий;  
- написания рефератов (эссе); 
- работы с тестами и вопросами для самопроверки; 

- участия в студенческих научных конференциях. 
Самостоятельная работа студента должна носить систематический характер. 

Результаты самостоятельной работы контролируются преподавателем и учитываются при 

аттестации студента. Промежуточный контроль знаний преподавателем может 

осуществляться проведением тестирования, экспресс-опросов на семинарских и 

практических занятиях, заслушиванием докладов, проверкой письменных работ и т.д. 

 

*Примечание 
Для студентов с ОВЗ и инвалидностью предусмотрена возможность продления 

времени на выполнение практических, самостоятельных заданий.  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

Тематический план 
 

№ 

п/п 
Наименование практических работ Практические 

занятия 
Самостоятельная 

работа 

1 
Введение. Задачи и функции правовой защиты 

информации 
0 2 

2 Законодательство об информации  4 2 
3 Институт правовой защиты государственной тайны  4 4 
4 Институт правовой защиты служебной тайны  4 2 
5 Институт правовой защиты коммерческой тайны 0 2 
6 Институт правовой защиты профессиональной тайны 2 2 

7 
Институт правовой защиты персонального характера 

(персональных данных) 
2 2 

8 Правовая охрана программ для ЭВМ и баз данных 2 2 
 Итого 18 18 

 

Темы для  самостоятельной работы 

 
Тема 1. Введение. Задачи и функции правовой защиты информации. 

Понятие информационного права. Информация как объект правового 

регулирования. Структура информационной сферы и характеристика её элементов. Виды 

информации. Формирование информационных ресурсов и их квалификация. Задачи 

правовой защиты информации. Принципы правовой защиты информации: общеправовые 

принципы: законность; приоритет международного права над внутригосударственным; 

равноправие на засекречивание; собственность на информацию; экономическая 

целесообразность; организационные принципы: системный подход к организации защиты; 

максимальное ограничение числа лиц, допускаемых к защищаемой информации; 

персональная ответственность за сохранность доверенных секретов; непрерывность; 

специфические принципы: свобода поиска, получения, передачи, производства и 

распространения информации законным способом;  установление ограничений доступа к 

информации федеральными законами; открытость информации о деятельности 

государственных органов и органов местного самоуправления, кроме случаев, 

установленных федеральными законами; равноправие языков народов РФ и обеспечение 

безопасности при создании информационных систем и их эксплуатации; достоверность 

информации и своевременность ее предоставления; неприкосновенность частной жизни; 

недопустимость установления нормативными правовыми актами преимуществ 

применения одних информационных технологий перед другими, кроме установленных 

федеральными законами.  Функции правовой защиты информации.  

 

Тема 2. Законодательство об информации  

Конституционные гарантии прав на информацию и механизм их реализации. 

Понятие и структура информационной безопасности. Информационная сфера и 

информационная среда. Субъекты и объекты правоотношений в области 

информационной безопасности. Понятие и виды защищаемой информации по 

законодательству Российской Федерации. Отрасли законодательства, 

регламентирующие деятельность по защите информации. Перспективы развития 

законодательства в области информационной безопасности.  

А. Теоретические вопросы к обсуждению: 

1. Назовите основные признаки информации.  



 

 

2. Какие признаки информации являются существенными для правового 

регулирования отношений, складывающихся по поводу информации?  
3. Перечислите основания классификации информации в правовой сфере.  
4. Дайте определение нормативной правовой информации. Каким образом она 

классифицируется в юридических науках?  
5. Что можно отнести к ненормативной правовой информации?  
6. На какие категории классифицируют информацию по уровню доступа?  
7. В каком нормативном правовом акте даётся определение информационной 

сферы, информационных процессов и информационных отношений?  

8. Перечислите методы правового регулирования, используемые в 

информационном праве.  
9. Какие методы могут быть использованы при изучении науки 

информационного права?  
10. Какие информационные революции произошли в истории развития 

цивилизации? В чём особенность последней революции?  
11. Перечислите основные черты информационного общества.  
12. Назовите субъектов информационного права.  

13. Какие принципы информационного права, на ваш взгляд, являются наиболее 

значимыми?  

14. Почему информационное право следует относить к комплексной отрасли 

права?  

15. Какие существуют источники информационного права?  

 Б. Практические задания 

Проанализируйте конкретные ситуации и определите, в каких случаях нарушается право 

граждан на информацию. 

1. В анкете представленной куратором для заполнения студентами первого курса в числе 

других вопросов содержались, в частности, вопросы о родителях: «Фамилия, имя, 

отчество, домашний адрес, номер телефона, сведения о судимости, источник получения 

средств существования, принадлежность к политическим партиям». 

2. При приёме на работу в ювелирный отдел магазина работодатель запросил в 

соответствующих государственных органах сведения о судимости кандидата на 

должность, а также данные о наличии внебрачных связей. 

3. При допросе Петрова, подозреваемого в совершении экономического преступления, он 

отказался сообщать следствию информацию о доходах своей жены. 

4. У депутата Государственной Думы потребовали сведения о доходах, полученных им и 

членами его семьи за истекший год, а также о расходах, превышающих полученные за год 

доходы и об источниках их получения. 

Литература: 

Основная: 

1. Внуков, А. А.  Основы информационной безопасности: защита информации : 

учебное пособие для среднего профессионального образования / А. А. Внуков. — 3-е изд., 

перераб. и доп. — Москва : Издательство Юрайт, 2020. — 161 с. — (Профессиональное 

образование). — ISBN 978-5-534-13948-8. — Текст: электронный // ЭБС Юрайт [сайт]. — 

URL: http://www.biblio-online.ru/bcode/467356 (дата обращения: 18.12.2020). 

2. Кузнецов П. У. Информационные технологии в юридической деятельности: 

Учебник/Кузнецов П.У. -под общ. ред..-М.: Издательство Юрайт,2018, ISBN 978-5-534-

06989-1.-325. http://www.biblio-online.ru/book/4EBF14B2-0BBA-44A7-B140-

D92D8DCEA3C8 

https://www.biblio-online.ru/bcode/467356#_blank


 

 

Дополнительная: 

1. Беляева Т. М. Информационные технологии в юридической деятельности: 

Учебник и практикум/ Чубукова С.Г. - Отв. ред..-М.: Издательство Юрайт,2018, ISBN 978-

5-534-00565-3.-314.http://www.biblio-online.ru/book/0CC76DA0-57FF-4471-A4E6-

6E60C43C36B7 

2. Иванова Е. В. Гражданское право. Особенная часть: Учебник и 

практикум/Иванова Е.В..-М.: Издательство Юрайт,2018, ISBN 978-5-534-06995-2.-355. 

http://www.biblio-online.ru/book/48C884D5-AAF3-412B-B930-345F50ECEF97 

3. Иванова Е. В. Гражданское право. Общая часть: Учебник и практикум/Иванова 

Е.В..-М.:ИздательствоЮрайт,2018, ISBN 978-5-534-05529-0.-278. http://www.biblio-

online.ru/book/82BE5B3B-2449-4F67-B320-18C5884CF07A 

Тема 2. Законодательство об информации — контрольная работа (1 час) 

 

Тема 3. Институт правовой защиты государственной тайны  

Понятие правового режима защиты государственной тайны. Государственная тайна 

как особый вид защищаемой информации и её характерные признаки. Реквизиты 

носителей сведений, составляющих государственную тайну. Принципы, механизм и 

процедура отнесения сведений к государственной тайне, их засекречивания и 

рассекречивания. Органы защиты государственной тайны и их компетенция. Порядок 

допуска и доступа к государственной тайне. Иные меры по обеспечению сохранности 

сведений, составляющих государственную тайну (режим секретности как основной 

порядок деятельности в сфере защиты государственной тайны). Перечень и содержание 

организационных мер, направленных на защиту государственной тайны. Система 

контроля за состоянием защиты государственной тайны. Юридическая ответственность за 

нарушения правового режима защиты государственной тайны (уголовная, 

административная, дисциплинарная).  

А. Теоретические вопросы к обсуждению: 

1. В чём состоят особенности информационных отношений в области 

государственной тайны?  

2. В чём состоит правовой режим государственной тайны?  

3. Каков порядок отнесения сведений к государственной тайне?  
4. Какие степени секретности устанавливаются для сведений, составляющих 

государственную тайну?  

5. Что является основанием для рассекречивания сведений?  

6. Каков срок засекречивания сведений, составляющих государственную тайну?  
7. В чём заключается проблема собственности в связи с информа-цией, составляющей 

государственную тайну?  
8. Какие органы осуществляют защиту государственной тайны?  
9. Как осуществляется допуск должностных лиц и граждан Российской Федерации к 

государственной тайне?  

10. Как осуществляется контроль за обеспечением защиты государственной тайны?  

 Б. Практические задания 

Задание № 1 
Определите, какие степени секретности должны быть установлены в отношении следующих 

групп сведений: 
1. Сведения в отношении системы противоракетной защиты РФ. 

2. Сведения в области научно-технической деятельности Министерства юстиции. 

3. Показатели, которые составляют расходную часть бюджета на текущий год. 

4. информация, которая составляет сведения о военных разработках завода. 

5. Разработка ФСБ по проведении контртеррористической операции по ликвидации 

http://www.biblio-online.ru/book/0CC76DA0-57FF-4471-A4E6-6E60C43C36B7
http://www.biblio-online.ru/book/0CC76DA0-57FF-4471-A4E6-6E60C43C36B7
http://www.biblio-online.ru/book/48C884D5-AAF3-412B-B930-345F50ECEF97


 

 

бандформирования. 

6. Сведения о размерах золотого запаса и государственных валютных резервах РФ. 

7. Экономические показатели военного завода. 
Задание № 2 
ОАО «Амурский судостроительный завод» является предприятием, производство 

которого связано с выполнением работ, в которых используются сведения, составляющие 

государственную тайну. 18 февраля 2011 г. Рыбалко Н.Н. заключила трудовой договор с 

ОАО «Амурский судостроительный завод», а также заключила договор об оформлении 

допуска к государственной тайне и добровольно приняла на себя обязательства перед 

государством по неразглашению доверенных ей при исполнении служебных обязанностей 

сведений, составляющих государственную тайну. Также ею было дано согласие на 

частичное временное ограничение прав, которые могут касаться права на выезд за 

границу. Рыбалко Н.Н. имела допуск по форме 2. Она знакомилась с документами, 

имеющими гриф «совершенно секретно» 23 апреля 2015 г. В феврале она стала оформлять 

документы для выезда на лечение в Германию. Однако ей было отказано в получении 

разрешения на выезд. 

Соответствует ли это порядку защиты сведений, составляющих государственную 

тайну? 
При ответе пользуйтесь положениями Постановление Правительства РФ от 06.02.2010 г. 

№ 63 «Об утверждении Инструкции о порядке допуска должностных лиц и граждан 

Российской Федерации к государственной тайне» (Форма 2). 

Литература: 

Основная: 

1. Внуков, А. А.  Основы информационной безопасности: защита информации : 

учебное пособие для среднего профессионального образования / А. А. Внуков. — 3-е изд., 

перераб. и доп. — Москва : Издательство Юрайт, 2020. — 161 с. — (Профессиональное 

образование). — ISBN 978-5-534-13948-8. — Текст: электронный // ЭБС Юрайт [сайт]. — 

URL: http://www.biblio-online.ru/bcode/467356 (дата обращения: 18.12.2020). 

2. Кузнецов П. У. Информационные технологии в юридической деятельности: 

Учебник/Кузнецов П.У. -под общ. ред..-М.: Издательство Юрайт,2018, ISBN 978-5-534-

06989-1.-325. http://www.biblio-online.ru/book/4EBF14B2-0BBA-44A7-B140-

D92D8DCEA3C8 

Дополнительная: 

1. Беляева Т. М. Информационные технологии в юридической деятельности: 

Учебник ипрактикум/ Чубукова С.Г. - Отв. ред..-М.: Издательство Юрайт,2018, ISBN 978-

5-534-00565-3.-314.http://www.biblio-online.ru/book/0CC76DA0-57FF-4471-A4E6-

6E60C43C36B7 

2. Иванова Е. В. Гражданское право. Особенная часть: Учебник и 

практикум/Иванова Е.В..-М.: Издательство Юрайт,2018, ISBN 978-5-534-06995-2.-355. 

http://www.biblio-online.ru/book/48C884D5-AAF3-412B-B930-345F50ECEF97 

3. Иванова Е. В. Гражданское право. Общая часть: Учебник и практикум/Иванова 

Е.В..-М.:ИздательствоЮрайт,2018, ISBN 978-5-534-05529-0.-278. http://www.biblio-

online.ru/book/82BE5B3B-2449-4F67-B320-18C5884CF07A 

Тема 3. Институт правовой защиты государственной тайны — контрольная 

работа  
   

Тема 4. Институт правовой защиты служебной тайны 

 Правовая охрана права на служебную тайну. Защита прав на служебную тайну. 

Основные источники права о служебной тайне. Объекты и субъекты права на служебную 

тайну. Понятие служебной тайны и ее защиты. Требование к информации как к служебной 

тайне. Правовое регулирование права на служебную тайну, правовая охрана права на 
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служебную тайну и его защита. Соотношение служебной тайны с другими видами тайн. 

Юридическая ответственность за нарушения правового режима защиты служебной  тайны 

(уголовная, административная, дисциплинарная, гражданско-правовая).  

А. Теоретические вопросы к обсуждению   

1. Понятие и общая характеристика информации ограниченного доступа.   

2. Режим конфиденциальной информации. Перечень сведений конфиденциального 

характера  

3. Служебная тайна. Критерии отнесения к информации, составляющей служебную 

тайну.  

4. Правовой режим отдельных видов информации, составляющей служебную тайну 

(тайна предварительного расследования, тайна совещания судей, тайну совещания 

присяжных заседателей, налоговой тайной и др.).  

5. Порядок обращения с документами, содержащими служебную информацию 

ограниченного распространения.   

6. Последствия разглашения служебной тайны. 

Б.  Практические задания  

Задание № 1 
Гражданин М. отбывал уголовное наказание, однако в связи с болезнью в 

отношении него отбывание наказания отсрочено, и он был помещён в больницу. Ему 

была сделана уникальная операция на сердце.   

Имеет ли право лечащий врач использовать сведения о состоянии здоровья данного 

больного в целях обучения студентов, а также опубликовать информацию о больном в 

научных изданиях?  

Кроме того, можно ли сообщать сведения о здоровье больного по запросу органа 

уголовно-исполнительной системы (ст. 13 ФЗ РФ «Об основах охраны здоровья граждан 

в Российской Федерации»)?   

Задание № 2 
Адвокат Т. подозревается по ст. 199 УК РФ «Уклонение от уплаты налога и (или) 

сборов физического лица». В результате следственных действий у него были 

обнаружены договоры об оказании адвокатских услуг, журнал учёта посетителей, а 

также информация собранная им по делам его доверителей.   

Можно ли использовать данные документы в  качестве доказательств обвинения 

по его делу?  

Литература: 

Основная: 

1. Внуков, А. А.  Основы информационной безопасности: защита информации : 

учебное пособие для среднего профессионального образования / А. А. Внуков. — 3-е изд., 

перераб. и доп. — Москва : Издательство Юрайт, 2020. — 161 с. — (Профессиональное 

образование). — ISBN 978-5-534-13948-8. — Текст: электронный // ЭБС Юрайт [сайт]. — 

URL: http://www.biblio-online.ru/bcode/467356 (дата обращения: 18.12.2020). 

2. Кузнецов П. У. Информационные технологии в юридической деятельности: 

Учебник/Кузнецов П.У. -под общ. ред..-М.: Издательство Юрайт,2018, ISBN 978-5-534-

06989-1.-325. http://www.biblio-online.ru/book/4EBF14B2-0BBA-44A7-B140-

D92D8DCEA3C8 

Дополнительная: 

1. Беляева Т. М. Информационные технологии в юридической деятельности: 

Учебник и практикум/Чубукова С.Г. - Отв. ред..-М.: Издательство Юрайт,2018, ISBN 978-

https://www.biblio-online.ru/bcode/467356#_blank


 

 

5-534-00565-3.-314.http://www.biblio-online.ru/book/0CC76DA0-57FF-4471-A4E6-

6E60C43C36B7 

2. Иванова Е. В. Гражданское право. Особенная часть: Учебник и 

практикум/Иванова Е.В..-М. :Издательство Юрайт,2018, ISBN 978-5-534-06995-2.-355. 

http://www.biblio-online.ru/book/48C884D5-AAF3-412B-B930-345F50ECEF97 

3. Иванова Е. В. Гражданское право. Общая часть: Учебник и практикум/Иванова 

Е.В..-М.:ИздательствоЮрайт,2018, ISBN 978-5-534-05529-0.-278. http://www.biblio-

online.ru/book/82BE5B3B-2449-4F67-B320-18C5884CF07A 

Тема 5. Институт правовой защиты коммерческой тайны. 

Правовые основы коммерческой тайны. Источники права о коммерческой тайне. 

Объекты и субъекты на коммерческую тайну. Правообладателя коммерческой тайны. 

Обязанности конфидента коммерческой тайны. Порядок установления режима 

коммерческой тайны при заключении и выполнении гражданско-правовых договоров. 

Права и обязанности органов государственной власти, иных государственных органов и 

органов местного самоуправления в отношении коммерческой тайны. Коммерческая 

тайна и способы ее защиты. Коммерческая тайна как объект промышленного шпионажа. 

Коммерческая тайна и конфиденциальная информация – отличие. Юридическая защита 

права на коммерческую тайну. 
А. Теоретические вопросы к обсуждению 

1. Понятие и признаки коммерческой тайны. 

2. Ограничения в отнесении информации к коммерческой тайне. 
3. Субъекты коммерческой тайны. 
4. Меры по охране конфиденциальности информации. 

5. Ответственность за нарушение законодательства о коммерческой тайне. 
Б. Практические задания 

Задание № 1 
Центральный банк РФ для анализа экономической ситуации запросил у АО 

«Тюмень Нефть» информацию о количестве полученной прибыли за прошедший год и о 

прогнозах объёма добычи нефти на текущий год. Однако АО не предоставило 

истребуемой информации, мотивировав тем, что информация отнесена к коммерческой 

тайне. 
Проанализируйте ч. 4 ст. 57 ФЗ РФ «О Центральном банке Российской Федерации 

(Банке России)» и определите, имеет ли право Банк России получать данную 

информацию, и несёт ли ответственность Банк России, а также его должностные лица и 

работники за разглашение коммерческой тайны.  

Задание № 2 
Член-корреспондент Академии наук разработал теорию, которая позволила 

разработать в конструкторском бюро техническое устройство и внедрить его на 

производстве металлообрабатывающего завода. Свою теорию и возможности её 

практического применения учёный доложил на международной конференции. Новое 

техническое 

устройство позволило металлообрабатывающему заводу увеличить свои доходы и 

занять лидирующее положение в данном производстве. Руководство завода приняло 

решение отнести информацию о техническом устройстве к коммерческой тайне. 
Соответствует ли это законодательству о коммерческой тайне? 

Задание № 3 
В научно-исследовательской лаборатории одного ВУЗа была разработана 

антикоррозионная присадка защиты корпуса автомобиля от ржавчины. Разработчики не 

стали подавать заявку на получение патента на изобретение, а решили данную разработку 

использовать как секрет производства (НОУ-ХАУ) и самостоятельно изготавливать 

и продавать присадку потребителям. Какие меры должны быть приняты в данной 

лаборатории для обеспечения защиты этой разработки. 
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Если аналогичная присадка будет самостоятельно разработана другими лицами, 

будет ли оставаться данная разработка в режиме коммерческой тайны. 
Литература: 
Основная: 

1. Внуков, А. А.  Основы информационной безопасности: защита информации : 

учебное пособие для среднего профессионального образования / А. А. Внуков. — 3-е изд., 

перераб. и доп. — Москва : Издательство Юрайт, 2020. — 161 с. — (Профессиональное 

образование). — ISBN 978-5-534-13948-8. — Текст: электронный // ЭБС Юрайт [сайт]. — 

URL: http://www.biblio-online.ru/bcode/467356 (дата обращения: 18.12.2020). 

2. Кузнецов П. У. Информационные технологии в юридической деятельности: 

Учебник/Кузнецов П.У. -под общ. ред..-М.: Издательство Юрайт,2018, ISBN 978-5-534-

06989-1.-325. http://www.biblio-online.ru/book/4EBF14B2-0BBA-44A7-B140-

D92D8DCEA3C8 
Дополнительная: 

1. Беляева Т. М. Информационные технологии в юридической деятельности: 

Учебник и практикум/ Чубукова С.Г. - Отв. ред..-М.: Издательство Юрайт,2018, ISBN 978-

5-534-00565-3.-314.http://www.biblio-online.ru/book/0CC76DA0-57FF-4471-A4E6-

6E60C43C36B7 

2. Иванова Е. В. Гражданское право. Особенная часть:Учебник и 

практикум/Иванова Е.В..-М.: Издательство Юрайт,2018, ISBN 978-5-534-06995-2.-355. 

http://www.biblio-online.ru/book/48C884D5-AAF3-412B-B930-345F50ECEF97 

3. Иванова Е. В. Гражданское право. Общая часть: Учебник и практикум/Иванова 

Е.В..-М.:ИздательствоЮрайт,2018, ISBN 978-5-534-05529-0.-278. http://www.biblio-

online.ru/book/82BE5B3B-2449-4F67-B320-18C5884CF07A 

 

Тема 6. Институт правовой защиты профессиональной тайны  
Понятие профессиональной тайны. Источники права о профессиональной тайне. 

Объекты и субъекты права на профессиональную тайну. Критерии охраноспособности 

права на профессиональную тайну. Права доверителя в отношении сведений, ставших на 

законных основаниях известными держателю профессиональной тайны. Обязанности 

держателя профессиональной тайны. Защита доверителем своих прав. 
А. Теоретические вопросы к обсуждению   

1. Профессиональная тайна. Критерии отнесения к информации, составляющей 

профессиональную тайну.  

2. Профессиональная тайна (понятие и виды), признаки профессиональной тайны.   

3. Правовой режим отдельных видов информации, составляющей профессиональную 

тайну.  

4. Права доверителя в отношении сведений, ставших на законных основаниях известными 

держателю профессиональной тайны. 

5. Обязанности держателя профессиональной тайны. 

6. Особенности правового регулирования информации, составляющей профессиональную 

тайну: адвокатская тайна, нотариальная тайна, медицинская (врачебная) тайна, 

журналистская тайна, тайна записи актов гражданского состояния,  инсайдерская 

информация. 

Б.  Практические задания  

Задание № 1  
Предложите доступный способ предупреждения разглашения инсайдерской 

информации работниками управляющей компании паевых инвестиционных фондов, 

инвестиционные паи которых допущены к торгам, и ее неправомерного использования.    

Литература: 
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Основная: 

1. Внуков, А. А.  Основы информационной безопасности: защита информации : 

учебное пособие для среднего профессионального образования / А. А. Внуков. — 3-е изд., 

перераб. и доп. — Москва : Издательство Юрайт, 2020. — 161 с. — (Профессиональное 

образование). — ISBN 978-5-534-13948-8. — Текст: электронный // ЭБС Юрайт [сайт]. — 

URL: http://www.biblio-online.ru/bcode/467356 (дата обращения: 18.12.2020). 

2. Кузнецов П. У. Информационные технологии в юридической деятельности: 

Учебник/Кузнецов П.У. -под общ. ред..-М.: Издательство Юрайт,2018, ISBN 978-5-534-

06989-1.-325. http://www.biblio-online.ru/book/4EBF14B2-0BBA-44A7-B140-

D92D8DCEA3C8 

Дополнительная: 

1. Беляева Т. М. Информационные технологии в юридической деятельности: 

Учебник и практикум/Чубукова С.Г. - Отв. ред..-М.: Издательство Юрайт,2018, ISBN 978-

5-534-00565-3.-314.http://www.biblio-online.ru/book/0CC76DA0-57FF-4471-A4E6-

6E60C43C36B7 

2. Иванова Е. В. Гражданское право. Особенная часть:Учебник и 

практикум/Иванова Е.В..-М.: Издательство Юрайт,2018, ISBN 978-5-534-06995-2.-355. 

http://www.biblio-online.ru/book/48C884D5-AAF3-412B-B930-345F50ECEF97 

3. Иванова Е. В. Гражданское право. Общая часть: Учебник и практикум/Иванова 

Е.В..-М.:ИздательствоЮрайт,2018, ISBN 978-5-534-05529-0.-278. http://www.biblio-

online.ru/book/82BE5B3B-2449-4F67-B320-18C5884CF07A 

Тема 6. Институт правовой защиты профессиональной тайны — контрольная 

работа. 
 

 

Тема 7. Институт правовой защиты информации персонального характера 

(персональные данные)  

Правовые основы защиты информации персонального характера. Закон РФ "Об 

информации, информатизации и защите информации" о порядке правовой защиты 

персональных данных. Возможность использования ряда положений Законов РФ "О 

средствах массовой информации" и "О частной детективной и охранной деятельности" 

для организации правовой защиты персональных данных. Электронный нотариат. 

Информационное право в медицине. 
А. Теоретические вопросы к обсуждению   

1. Законодательство, регулирующее  отношения, связанные с обработкой 

персональных данных и их защитой.   

2. Понятие и виды персональных данных.  

3. Защита персональных данных.  

4. Особенности защиты персональных данных в трудовых отношениях.  

5.  Особенности защиты персональных данных в сети Интернет. 

6. Порядок ограничения доступа к информации, обрабатываемой с нарушением 

законодательства РФ в области персональных данных.  

7. Обеспечение записи, систематизации, накопления, хранения, уточнения, извлечения 

персональных данных граждан РФ с использованием баз данных, находящихся на 

территории РФ.  

8.  Органы по защите прав субъектов персональных данных.  

Б.  Практические задания  

Задание № 1  
Мировой судья направил запрос о состоянии здоровья в больницу, где проходил 

лечение гражданин Т., в отношении которого судьёй проводится расследование и 
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получил из больницы сведения, составляющие врачебную тайну. Согласие гражданина Т. 

на разглашение врачебной тайны не получали.   
Соответствует ли данная ситуация законодательству о персональных данных?   

Имеет ли право мировой судья передавать эти сведения адвокату гражданина Т.?  

Задание № 2  
Гражданин Воронов подозревался в совершении преступления. В отношении него в 

пределах, допускаемых требованиями конспирации, были осуществлены оперативно-

розыскные действия и собрана о нем информация, в том числе о его личной жизни. 

Однако виновность Воронова в совершении преступления не доказана и в отношении 

него в возбуждении уголовного дела отказано.   

Так как Воронов располагает фактами проведения в отношении него оперативно-

розыскных мероприятий и полагает, что при этом были нарушены его права, вправе ли 

он истребовать сведения о полученной информации о нем.  

Задание № 3  
Какие сведения предоставляются средствам массовой информации по их 

обращениям о персональных данных государственного гражданского служащего 

Российской Федерации?   

Какие ограничения, связанные с обеспечением частной жизни публичных персон 

установлены в современном законодательстве?  

Задание № 4 

Как Вы объясните требование представить медицинскую справку о состоянии 

здоровья при поступлении на работу в детский сад, продовольственные отделы 

магазинов.   

Какой вид персональных данных составляют эти персональные данные?  

Задание № 5  

Если банк обращается в организацию с целью проверки сведений о лице, 

обратившемся за кредитом с вопросами: работает ли данное лицо в этой организации, 

какой имеет размер зарплаты и т.п. 

Обязана ли организация предоставить в банк данную информацию о работнике.   

Литература: 
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перераб. и доп. — Москва : Издательство Юрайт, 2020. — 161 с. — (Профессиональное 

образование). — ISBN 978-5-534-13948-8. — Текст: электронный // ЭБС Юрайт [сайт]. — 

URL: http://www.biblio-online.ru/bcode/467356 (дата обращения: 18.12.2020). 
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Учебник/Кузнецов П.У. -под общ. ред..-М.: Издательство Юрайт,2018, ISBN 978-5-534-

06989-1.-325. http://www.biblio-online.ru/book/4EBF14B2-0BBA-44A7-B140-

D92D8DCEA3C8 

Дополнительная: 

1. Беляева Т. М. Информационные технологии в юридической деятельности: 

Учебник и практикум/ Чубукова С.Г. - Отв. ред..-М.: Издательство Юрайт,2018, ISBN 978-

5-534-00565-3.-314.http://www.biblio-online.ru/book/0CC76DA0-57FF-4471-A4E6-
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Тема 8. Правовая охрана программ для ЭВМ и баз данных  

История развития законодательства о правовой охране программ для ЭВМ и баз 

данных. Порядок регистрации программ для ЭВМ и баз данных. Права их авторов. 

Порядок передачи прав на использование программ для ЭВМ и баз данных по авторскому 

(лицензионному) договору. Защита прав в судебном порядке. Природа контрафакции 

объектов авторского права, смежных прав и программ для ЭВМ. Меры борьбы с 

контрафакцией. 

А. Теоретические вопросы к обсуждению  
1. Основания защиты информации в информационной системе.   

2. Классификация информационной системы по требованиям защиты информации.  

3. Определение актуальных угроз безопасности информации и разработка модели 

угроз безопасности информации.  

4. Разработка системы защиты информации.   

5. Разработка эксплуатационной документации на систему защиты информации.  

6. Требования к мерам защиты информации.  

7.  Система защиты информации на предприятии.    

8. Система защиты информации, содержащейся в информационной системе, защиты 

информации на предприятие.  

Б.  Практические задания   
Задание № 1  

Доступ на территорию организации осуществляется через пост вневедомственной 

охраны с проходом через турникет и фиксацией времени входа-выхода сотрудников.  

Посетители проходят по пропускам при предъявлении документа, удостоверяющего 

личность.  

Однако это не регламентировано никаким документом, с которым под роспись  

ознакомлены ответственные должностные лица, а также не определены мероприятия по 

контролю соблюдения установленных требований.  

Как Вы считаете, приняты ли все организационные меры, направленные на 

физическую защиту объекта в данной организации?  

Задание №  2 
         Разработать систему защиту информации в информационной системе на 

предприятии (выбор системы и предприятия произвольно).  

Литература: 

Основная: 
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Дополнительная: 

1. Беляева Т. М. Информационные технологии в юридической деятельности: 

Учебник и практикум/Чубукова С.Г. - Отв. ред..-М.: Издательство Юрайт,2018, ISBN 978-
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online.ru/book/82BE5B3B-2449-4F67-B320-18C5884CF07A  

Тема 8. Правовая охрана программ для ЭВМ и баз данных — контрольная 

работа. 

 

ВОПРОСЫ ДЛЯ ЭКЗАМЕНА 

 1. Понятие, объект, предмет, цель и система дисциплины «Правовая зашита 

информации».  

2. Сущность конституционного права на информацию.  

3. Гарантия права на информацию.  

4. Понятие защиты информации.  

5. Законодательство Российской Федерации о защите информации.  

6. Понятие информации. Её виды.   

7. Понятие правового режима информации, его виды.  

8. Правовой режим свободного доступа к информации.  

9. Понятие и общая характеристика информации ограниченного доступа.   

10. Режим конфиденциальной информации.  

11. Понятие и виды служебной тайны. 

12. Законодательство, регулирующее правовой режим отдельных видов 

информации, составляющей служебную тайну (УПК РФ, Налоговый кодекс РФ, «О 

таможенном регулировании в РФ» и др.). 

13. Ответственность за нарушение законодательства о служебной тайне. 

14. Порядок обращения с документами, содержащими служебную информацию 

ограниченного распространения.  

15. Особенности правового регулирования и защиты профессиональной тайны  

16. Понятие и виды информации, составляющей профессиональную тайну 

(врачебная тайна, тайна связи, нотариальная тайна, адвокатская тайна, тайна усыновления, 

тайна страхования, тайна исповеди).  

17. Особенности правового регулирования и защиты коммерческой тайны. 

18. Охрана коммерческой тайны и ответственность за нарушение законодательства. 

19. Меры по охране конфиденциальности информации, содержащей коммерческую 

тайну. 

20. Правовое регулирование и защита государственной тайны. Понятие 

государственной тайны и принципы засекречивания информации.  

21. Полномочия органов государственной власти и должностных лиц в области 

отнесения сведений к государственной тайне и их защиты.  

22. Перечень сведений, составляющих государственную тайну.  

23. Сведения, не относящиеся к государственной тайне и не подлежащие 

засекречиванию.  

24. Порядок засекречивания сведений и их носителей. Степени секретности 

сведений,  грифы секретности и формы допуска граждан к государственной тайне. 

25. Органы защиты государственной тайны  

26. Ответственность за нарушение законодательства о государственной тайне. 
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27. Понятие и признаки документированной информации.  

28. Правила делопроизводства и документооборота в государственных органах 

власти и в органах местного самоуправления.  

29. Использование  электронной подписи в электронных документах.  

30. Принципы использования электронной подписи.  

31. Законодательство, регулирующее  отношения, связанные с обработкой 

персональных данных и их защитой.   

32. Понятие и виды персональных данных.  

33. Общие положения по защите персональных данных.   

34.Особенности защиты персональных данных в трудовых отношениях.   

35. Особенности защиты персональных данных в сети «Интернет».  

36. Порядок ограничения доступа к информации, обрабатываемой с нарушением 

законодательства РФ в области персональных данных.  

37. Обеспечение записи, систематизации, накопления, хранения, уточнения, 

извлечения персональных данных граждан РФ с использованием баз данных, 

находящихся на территории РФ.   

38. Органы по защите прав субъектов персональных данных.  

39. Понятие информационной безопасности.  

40. Виды и источники угроз информационной безопасности РФ.  

41. Методы обеспечения информационной безопасности РФ.   

42. Основные направления обеспечения информационной безопасности.  

43. Общие положения по защите информации.   

44. Система защиты информации, содержащейся в информационной системе.  

45. Основания защиты информации в информационной системе.   

46. Определение актуальных угроз безопасности информации и разработка модели 

угроз безопасности информации.   

47. Разработка системы защиты информации.   

48. Система защиты информации на предприятии.   
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